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CYBER NAPADI SVE UGESTALUI I , UGINKOVITII” —
PROCJENA GODISNJIH IZNOSA STETA, 445 MLRD. USD

‘HAKERSKI NAPAD NA INU pokrenut je iz
Madarske i zakljucao je podatke o poslovanju
potrebne Lazardu’

Crna Gora: Iza cyber napada stoji grupa

I Cuba Ransomware
e«“ Q“%' Ministar javne uprave Maras Dukaj kazZe kako imaju potvrdu da iza
% s‘“ napada u posljednjih 12 dana ne stoje individualci, nego prepoznata

kriminalna grupa u cyber terorizmaiu.
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CYBER TRZISTE RASTE KONTINUIRANO ZADNJA
DVA DESETLJECA —PROCGJENA CYBER TRZISTA
U2022 IZNOSI 13 MLRD $

. Svjetsko Cyber trziste, GWP u mird. EUR (Munich RE procjena)

Proportion of global
premium income

22.0 Cuuntryr

us 62.5%
UK 9.3%
Canada 6.4%
Germany 6.1%
France 2.1%
2016, 2017. 2018. 2019. 2020. 2021. 2025. Source: Guy Carpenter

Izvor: Munich Re / Geneva Association, AON Global Risk Management Survey 2022
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IZLOZENOST PREMA INDUSTRIJAMA | PREMA
VELICINI PRIHODA TVRTKI

Organization Size  Proportion of global premium income Revenue Band

Industry Sector Standard
Industrial Classification

Proportion of global

(SIC) premium income Large 41.7% USD 1 billion-plus

Sorvices 47 6% Medium 19.8% USD 250 million to 1 billion

- : i - Small 26.8% USD 10 million to 250 million

inance, Insurance anc .

Real Estate Micro 11.6% 0 to USD 10 million

Manu{a[turmg 134% source: Guy Carpenter

Retail Trade 9.9% v N . . . v . . . . or -
Najvise se osiguravaju tvrtke iz usluznih djelatnosti iz segmenta velikih

Non-classifiable 8.0% tvrtki (prihod > 1 mird S)

Source: Guy Carpenter
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UDIO CYBER PREMIJE U UKUPNOJ NEZIVOTNO)
PREMLJI OSIGURANJA PO POJEDINIM
DRZAVAMA

Sweden
|srael
Ireland
Canada
Belgium
Germany
us
Australia
Spain
France
Metherands
Italy
Japan

0.0% 0_2% 0_4% 0.6% 0.8% 1.0% 1.2% 1.4% 1.6% 1.8% 2 0%

Source: Guy Carpenter

v’ Cyber trZiste preraslo ,aviation” trziste, a o¢ekuje se da ¢e uskoro biti veée i od ,,marine” trZista
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PREGLED ,,ZARADE™ PREMA VRSTAMA
0SIGURANJA

Cvyber

/ Property

Aviation

Health, 9% == 474 Casualty
— ' ] - —= " Motor

. 2018 2019 2020 2021 2022
W Aviation, 2% ] Marine, 1%

Lif&,

Source: Alpha Sense—Earnings conference call transcripts

Source: Alpha Sense—Earnings conference call transcripts
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USA CYBER ,,LOSS RATIO"

Exhibit 4: U.S. Cyber loss ratio | 2017 - 2021 Exhibit 7: Estimated 2021 U.S. Cyber combined ratios
Standglone  mPackage  mTotsl B Loss and defense costs B Expense ratio
100%
90% ¢+ 100% - g2, 96% 94%
80% .
T0% L 67%  §5% 6&% 66% 80% |
60%
60% ¢
50%
40% A% L
30% 65%
20% 20% ¢
10%
0% 0%
2017 2018 2019 2020 2021 Standalone Package Total
Izvor: AON (U.S. Cyber market Update) Izvor: AON (U.S. Cyber market Update)
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NOVA PRAVILA 0 CYBER SIGURNOSTI
PREDSTAVLIJAJU POTENCIJAL ZA DALINJI RAST
TRZISTA OSIGURANJA U EU

Direktiva NIS 2, stupa na shagu u listopadu 2024.:

v' Modernizacija postojeéeg pravnog okvira u svrhu odgovora na digitalizaciju i cyber prijetnje

v’ ProSirenje podruéja primjene pravila o cyber sigurnosti na nove sektore/subjekte koji su kljuéni za gospodarstvo i drustvo,
a koji se u velikoj mjeri oslanjaju na informacijske i komunikacijske tehnologije: energetika, promet, voda, bankarstvo,
zdravstvena skrb, digitalna infrastruktura, proizvodnja i dr.

v’ Obveza kljuénih subjekata za ispunjenje minimalnih sigurnosnih zahtjeva u svrhu izbjegavanja cyber napada i zastite
kriticne informacijske infrastrukture, poduzimanje propisanih tehnickih, operativnih i organizacijskih mjera za upravljanje
rizicima

v’ Obveza driava €lanica za donoSenje nacionalnih strategija za cyber sigurnost, uspostava jedinstvenih kontaktnih tocaka,
timova za odgovor na racunalne sigurnosne incidente (CSIRT-ovi) i dr.
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FINANCIJSKI, PROIZVODNI, IT | USLUZNI
SEKTORI NAJVISE SU U FOKUSU CYBER NAPADA

Most affected industries / Najveca potreba za cyber \

osiguranjima dolazi iz industrija
najvise pogodenima cyber
Communication, napadima;

Media & Technology
= Financijski sektor

= Proizvodni sektor
= T

Professional = Servisne kompanije
50% S o .
0 = UsluZne djelatnosti

\ = Zdravstvo... /

Finoncial
Institutions
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OTKUDA DOLAZE NAJVECE PRIJETNJE

= Nemar zaposlenika: = Hakeri:
= Sigurnosni propusti = Malware
" Izgubljeni prijenosni uredaji = Phishing and spear phishing
= Nenamjerna otkrivanja putem e poste, = Lopovi:
telefona ili osobno = Alati drustvenog
" Neuspjesno sifriranje prijenosnih uredaja inZenjeringa
* Neznanje zaposlenika = Ukradeni uredaji
= Nepropisno odlaganje osobnih podataka = Dobavljadi/poslovni partneri

= Nedostatak obrazovanja i svijesti
= Zlonamjerni i/ili znatizeljni zaposlenici

\_ /o /

Industry Unintended Disclosure |Hack or Malware |Social Engineering
Healthcare 39% 19% 3%
Financial 22% 48% 12%
Education 27% 43% 9%
Retail 4% 53% 30%
Professional Services 12% 48% 21%
Hospitality 4% 74% 9%
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PREGLED STETA PREMA UZROKU

BER - DDOS CAUSEOFLOSS 2020 (INTLEXCLUDING CANADA)
3% _ BBR- Fraudulent Disclosure [no infiltration)
f 1%
BBR - Vendor Service Interruption BBR - Fraudulent Instruction (no infiltration)
5% ) / — -
~ BBR- Insider
- 1%
BER - Unintended Discl .
13% ~ BBR- I.ustfi;:tlen Device
B BER - DDOS
PBR . eher m BEE - Fraudulent Disclosure (no nfiltration)

B BEER - Fraudulent Instruction (no infiltration)
B EER - Insder
W BER - Lost/Stolen Device
nt Card Fraud /Skimmer
3% W BER - Other
W BBR - Payment Card Fraud/Skimmer
B BEEBR - System Infitration

BBR - S5ystem Infiltration
L%

m BEBR - Unintended Declosure

BER - Vendor Service Interr uption

lzvor: Beazley 2020
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0SIGURATELJNA POKRICA | ISKLJUCENJA U
CYBER OSIGURANJU

TrosSkovi prekida rada
First-party Troskovi obnove IT sustava, podataka
losses Tro$kovi odnosa s javno$éu
Isplata iznude (extortion)...

Tr;g'gs-’z:fty Naknada Stete zbog povrede zaStite podataka (troSkovi obrane, odsteta,

liability kazne regulatora...)

Usluge
prevencije i 24/7 podrska u sluCaju cyber napada

odgovora na TroSkovi IT forenzike...
incidente
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REZULTAT ISTRAZIVANJA TRZISTA CYBER
POLICA - USA TRZISTE

v Informacije u nastavku prezentacije dobivene su iz istraZivanja koje je objavljeno 27.01.2019

godine u Journal of Cybersecurity, Volume 5, Issue 1, 2019, tyz002
(https://doi.org/10.1093/cybsec/tyz002)
v" Analiza 235 dokumenata ( iz New Yorka, Pennsylvanie i Kalifornije, veliki i manji osiguratelji)
napravljena je u tri segmenta:
e osigurateljna pokric¢a i isklju€enja,
* upitnici za procjenu rizika i
* nacin formiranja premijske stope koje se koriste za izracun premije osiguranja
v" Napravljena je naéin da su se sva pokriéa i iskljuéenja kodirala i segmentirala - rezultat analize

je evidentirano 17 pokrica i 58 iskljucenja.

IZVRSNOST UZ NOVE IZAZ0OVE



0SIGURATELJNA POKRICA U CYBER
0SIGURANJU

,First party“

v’ ukljuéuje gubitke koje su se izravno dogodile osiguraniku,
v Primjer grupiranih pokri¢a s zajedni¢kim podlimitima

Coverage area Description

Data “Provides coverage for specified expenses arising from a personal data
Compromise compromise involving personally identifying information of affected
Response individuals. Affected individuals may be customers, clients, members,

directors or employees of the insured entity.”

Identity “Provides coverage for ldentity Recovery caused by an identity theft of an
Recovery identity recovery insured first discovered during the policy period.”
Computer “Provides coverage for specified expenses arising from a computer attack on
Attack the computer system.”

Cyber Extortion “Provides coverage for the cost of an investigator retained in connection with

the extortion threat and coverage for any amount paid by the insured in
response to the threat.”
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0SIGURATELJNA POKRICA U CYBER
0SIGURANJU

,Third party” pokrice

v’ pokriva troskove obrane od javnih ili privatnih parnica, nagodbi, presuda, kao i novéane kazne
i naknade koje proizlaze iz tuzbi

v’ Primjer grupiranih pokrié¢a s zajedni¢kim podlimitima i top 10 pokrica

Liability

Crata
Compromise

Metworlc
Security

Electronic
Media

_
b —]
L
_—
=
=]
f =]

-
_
==
o

Description 1']
“[Prowvides] coverage for defense and settlement costs in the event that affected
individuals or a government entity sue the insured because of a personal data
compromisa.”

Cost of claims expenses, penalnes
Public relations services

“Prowvides coverage for defense and settlement costs in the event that a third

party claimant sues the insured because of: ""L:I]ﬂ{'ﬂnll'_'ll'l [0 ﬂtTE':TEd j|1':|.i.'|r'j'|.'h|ﬂ|5

= The breach of third party business information

Sve to affected individuals
= The unintended propagation or forwarding of malware I .
Business income loss

= The unintended abetting of a denial of service attack

Data or system restoration

= The inability of an authorized third party user to access the insured’s

Forensic mvestigaton

computer system.”™
Data extortion expense

“Provides coverage for defense and settlement costs in the event that a third
party claimant sues the insured alleging that the insured’s electronic
communications resulted in defamation, violation of a person’s right of privacy,

Costs from secunty breacl: data loss

Costs of damages

interference with a person’s right of publicity or infringement of copyright or
trademark.™
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0SIGURATELJNA ISKLJUCENJA U CYBER
0SIGURANJU

v'Najcesca iskljuéenja nisu izravno povezana s cyber podruéjem nego se odnose na:
* kaznena djela, prijevare, pogreske ili propusti,
* namjerno krsenje zakona, bilo koja kaznena istraga ili postupak koji je u tijeku i pla¢anje
novcanih kazni ili naknade,
* iskljucenja vezana za krsenja patenata,
e otkrivanja poslovne tajne ili povjerljivih podataka ili krSenja zakona o vrijednosnim
papirima
v 10 najéescih iskljuéenja koje se nalaze na policama osiguranja:

Criminal or fraudlent act

Megligent disregard for computer security

Loss o system not owned or operated

Bodily injury

Contractual habality

Act of terrorism, war, military action

Act of God

IP Theft

Seizure or destruction of systems by Gowvt
Fines, penalties, fees from affected. .

-
I
=
a
=
o
-

80
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UPITNICGI ZA PRIHVAT | PROGJENU CYBER
RIZIKA

v’ Analiza je radena na uzorku od 34 upitnika - rezultat analize je evidentirano 118 pitanja koja
su podijeljena u 14 podrucja iz kojih su segmentirane 4 glavne kategorije:
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alicy
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Control [}
Fechnology & [N
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Budget'Spending

Handlhing
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lechnrcal Secuniy

LI Iy Palag \
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I EHLA Y

Information, MNetwaork

wecunty Incidents and
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CRR AN LA T IO TECHNICAL POLICTES ANL LAl ALY
PROCEDRURES COMPLIANCE
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ODREBIVANJE PREMIJE OSIGURANJA

v'Na temelju pregleda 235 polica njih 69 imalo je pregled premijskih stopa i na temelju analize
segmentirane su u 4 kategorije:
* Fiksne premijske stope
* Fiksne premijske stope prema grupama rizika
* Osnovne premijske stope
* Osnovne premijske stope zajedno s upitnicima za prihvat rizika

0 5 10 15 20 25 30 35 40 45
Flat Rate
Flat Rate with Hazard Groups
Base Rate

]
|
I
Base Rate with Security Questions IS
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ODREBIVANJE PREMIJE OSIGURANJA

Fiksna premijska stopa

v’ Najjednostavniji nac¢in odredivanja premije je putem fiksnih premijskih stopa za ,,first and

third party” pokrice za sve tvrtke

v'lako je rije¢ o najbrzem nacinu odredivanja premije nedostatak ovog modela je sto nema
razlike u premiji ovisno o specificnostima pojedine tvrtke ili djelatnosti kojom se ista bavi

(premija je ista za sve)
v Primjer izra€una premije:

Coverage

Computer attack

Metwork security

liability

Frequency

0.20%

0.17%

Severity Expected loss (lost Profit Premium
cost) load

$49 800 $99.60 359 $153

$86 100 $147.23 35% §227
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ODREBIVANJE PREMIJE OSIGURANJA

Fiksna premijska stopa prema grupama rizika

v'Radi se o modelu gdje postoji fiksna premija no postoji odredeni modifikator ovisno o skupini

rizika kojoj pripada odredena tvrtka, npr:
e “Nizak rizik” - tvrtka ima web stranicu samo u informativne svrhe ili male kolic¢ine prodaje
od proizvodaca ciji je glavni distribucijski kanal putem maloprodaje
* ,,Srednji rizik” - osiguranik posluje, barem djelomicno, na svojoj web stranici i / ili zadrzava
brojeve kreditnih kartica kao i ostale potencijalno osjetljive podatke
 Veliki rizik” - osigurani potencijalno velik dio svog poslovanja obavlja putem svoje web

stranice ili zadrzava osjetljive podatke poput brojeva socijalnog osiguranja ili ima neku
kombinaciju oba.

Primjeri tvrtki koje bi bile u kategoriji ,, Nizak rizik” su auto kuce, frizeri, a u kategoriji , Veliki
rizik” trgovine elektronikom.
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ODREBIVANJE PREMIJE OSIGURANJA

Osnovna premijska stopa

v" U ovom nadinu izra¢una premije osiguranja postoji osnovna premija koja ovisi o veli€ini

prihoda tvrtke ili vrijednosti imovine. Na tu osnovnu premiju mogu se onda obracunavati

razni faktori ovisno o franSizama, trazenim limitima i slicno.

v Primjeri izraCuna premije osiguranja:

. - . Limnits Factor Industry classification factor Weishtimgs
Revenue (in millions) Annual gross base premiums

& 500 000 0809 Monprofit, nonmedical 1.0
_ For profit, manufacturer 1.5

50-510 51913.91 $1 000 000 1.000
For profit, wholesals 1.5
Slﬂ—SEﬂ 516{]2.92 $2 000 000 1.132 For profit, nontechnical service prowvider 1.5
S3E 000 OO0 1.245 Computer consultants 2.0
SZG_SEG 5351]2'45 $4 000 000 1.271 System integration 2.0
Softvwware manufacturer 2.0

§50-5100 §5224.98 $5 000 000  1.405
Retail 3.0
Healthcare =.0
Accountants =.0
Fimnancial .0
Large risk (owver S2500M revenue) 5.0
All other =.0

IZVRSNOST UZ NOVE IZAZ0OVE



ODREBIVANJE PREMIJE OSIGURANJA

Osnovna premijska stopa zajedno s upitnicima za prihvat osiguranja

v" Najdetaljniji na¢in odredivanja premije koje je koriSteno u 39 polica (57% polica iz analize)
uzima u obzir kontrolu informacijske sigurnosti klijenta

v Prilagodba premije temeljena na stvarnom sigurnosnom polozaju klijenta uvelike se razlikuju

medu osigurateljima, od osnovnih kategorija rizika do detaljnijih mjernih podataka

v Primjeri izraCuna premije osiguranja:

Category

Privacy controls

Metwork security controls

Content liability controls

Laptop and mobile device security policy

Incident response plan

Modification

Below Avg
1.20
1.20
1.20
1.10

1.10

Avg

1.00

1.00

1.00

1.00

1.00

Above Avg
0.80
0.80
0.80
0.90

0.50

Rating Weighting

Excellent 0.75-0.85

Good 0.85-1.00
Fair 1.00-1.25
Poor 1.25-1.50
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ODREBIVANJE PREMIJE OSIGURANJA

v"Na temelju pregledanih polica (osim za police s fiksnim premijskim stopama), nakon $to se
utvrdi vrijednost imovine / prihoda, konacna premija izraCunava se kao linearni umnozak

svakog od koeficijenata sadrzanih u premijskom sustavu

v’ Primjeri izra¢una premije osiguranja:

Premium = [Base Premium] x Final Premium = (Third Parcty Liability Base Rate) +

[Loss Rating] x (First Party Costs Base Rate, if elected) x

i i (Limit Factor) =
[Professional Experience] x

({ Retention Factor) x

[LDIIg-E"i.Flt'j.F of Dperatlnns] = (Data Classification Factor) x

[Use of Written Contracts] x (Security Infrastructure Factor) x

[Risk Characteristics] x (Govermance, Rislk and Compliance Factor) x

[Pri Acts F c ] (Payvment Card Controls Factor) =
rior CCS ACTOY | 2

(Miedia Controls Factor)

[Coverage Adjustment] x ) ) )
(Computer System Interruption Loss Factor, if applicable) x

[Deductible] ({ Retroactive Coverage Factor)

(Claims/Loss History Factor) x

({Endorsements Factor, if applicable)
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ZAKLJUCAK

v’ Cyber osiguranje nije daleka buduénost ono je veé brzo rastuéa sadasnjost

v’ Daljnja digitalizacija poslovanja i sve ,stroZa direktiva” dodatno ée potaknuti rast cyber osiguranja u
drzavama EU

v’ Veliki izazovi prilikom uvodenja ove vrste proizvoda na nova trzista - kompleksnost proizvoda (veliki broj
rizika i iskljuenja, nepostojanje povijesti Steta), specificna znanja koja su potrebna za 24/7 podrsku
klijentima, jos uvijek ogranicena RE podrska, nedovoljno UW znanje i iskustvo te ne educiranost prodajne

mreze i trzista
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LLLLL I
THANK YOU

FOR YOUR ATTENTION

Kresimir Frandié
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