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Cyber osiguranje – proizvod za 
novu generaciju rizika



Cyber napadi sve učestaliji i „učinkovitiji” –
procjena godišnjih iznosa šteta, 445 mlrd. USD 



Cyber tržište raste kontinuirano zadnja 
dva desetljeća – procjena cyber tržišta 
u 2022 iznosi 13 mlrd $
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Izvor: Munich  Re / Geneva Association, AON Global Risk Management Survey 2022

Svjetsko Cyber tržište, GWP u  mlrd. EUR (Munich RE procjena)



Izloženost prema industrijama i prema 
veličini prihoda tvrtki

✓ Najviše se osiguravaju tvrtke iz uslužnih djelatnosti iz segmenta velikih

tvrtki (prihod > 1 mlrd $)



Udio cyber premije u ukupnoj neživotnoj 
premiji osiguranja po pojedinim 
državama

✓ Cyber tržište preraslo „aviation” tržište, a očekuje se da će uskoro biti veće i od „marine” tržišta



Pregled „zarade” prema vrstama 
osiguranja



Usa cyber „Loss ratio”

Izvor: AON (U.S. Cyber market Update) Izvor: AON (U.S. Cyber market Update)



Nova pravila o cyber sigurnosti 
predstavljaju potencijal za daljnji rast 
tržišta osiguranja u EU
Direktiva NIS 2, stupa na snagu u listopadu 2024.:

✓ Modernizacija postojećeg pravnog okvira u svrhu odgovora na digitalizaciju i cyber prijetnje

✓ Proširenje područja primjene pravila o cyber sigurnosti na nove sektore/subjekte koji su ključni za gospodarstvo i društvo,

a koji se u velikoj mjeri oslanjaju na informacijske i komunikacijske tehnologije: energetika, promet, voda, bankarstvo,

zdravstvena skrb, digitalna infrastruktura, proizvodnja i dr.

✓ Obveza ključnih subjekata za ispunjenje minimalnih sigurnosnih zahtjeva u svrhu izbjegavanja cyber napada i zaštite

kritične informacijske infrastrukture, poduzimanje propisanih tehničkih, operativnih i organizacijskih mjera za upravljanje

rizicima

✓ Obveza država članica za donošenje nacionalnih strategija za cyber sigurnost, uspostava jedinstvenih kontaktnih točaka,

timova za odgovor na računalne sigurnosne incidente (CSIRT-ovi) i dr.



Financijski, proizvodni, IT i uslužni 
sektori najviše su u fokusu cyber napada

Najveća potreba za cyber 
osiguranjima dolazi iz industrija 
najviše pogođenima cyber 
napadima:

▪ Financijski sektor
▪ Proizvodni sektor 
▪ IT
▪ Servisne kompanije  
▪ Uslužne djelatnosti
▪ Zdravstvo…



Otkuda dolaze najveće prijetnje

Unutarnje prijetnje:
▪ Nemar zaposlenika:

▪ Sigurnosni propusti
▪ Izgubljeni prijenosni uređaji
▪ Nenamjerna otkrivanja putem e pošte, 

telefona ili osobno
▪ Neuspješno šifriranje prijenosnih uređaja
▪ Neznanje zaposlenika
▪ Nepropisno odlaganje osobnih podataka
▪ Nedostatak obrazovanja i svijesti
▪ Zlonamjerni i/ili znatiželjni zaposlenici

Vanjske prijetnje:
▪ Hakeri:

▪ Malware
▪ Phishing and spear phishing

▪ Lopovi:
▪ Alati društvenog 

inženjeringa
▪ Ukradeni uređaji

▪ Dobavljači/poslovni partneri

Industry Unintended Disclosure Hack or Malware Social Engineering

Healthcare 39% 19% 3%

Financial 22% 48% 12%

Education 27% 43% 9%

Retail 4% 53% 30%

Professional Services 12% 48% 21%

Hospitality 4% 74% 9%



Pregled šteta prema uzroku

Izvor: Beazley 2020



Osigurateljna pokrića i isključenja u 
cyber osiguranju

First-party 
losses

Third-party 
losses-
liability

▪ Troškovi prekida rada

▪ Troškovi obnove IT sustava, podataka 

▪ Troškovi odnosa s javnošću  

▪ Isplata iznude (extortion)…

▪ Naknada štete zbog povrede zaštite podataka (troškovi obrane, odšteta, 
kazne regulatora…)

▪ 24/7 podrška u slučaju cyber napada

▪ Troškovi IT forenzike…

Usluge

prevencije i

odgovora na

incidente



rezultat istraživanja tržišta cyber 
polica  - usa tržište

✓ Informacije u nastavku prezentacije dobivene su iz istraživanja koje je objavljeno 27.01.2019 

godine u Journal of Cybersecurity, Volume 5, Issue 1, 2019, tyz002 

(https://doi.org/10.1093/cybsec/tyz002)

✓ Analiza 235 dokumenata ( iz New Yorka, Pennsylvanie i Kalifornije, veliki i manji osiguratelji) 

napravljena je u tri segmenta: 

• osigurateljna pokrića i isključenja, 

• upitnici za procjenu rizika i 

• način formiranja premijske stope koje se koriste za izračun premije osiguranja 

✓ Napravljena je način da su se sva pokrića i isključenja kodirala i segmentirala - rezultat analize 

je evidentirano 17 pokrića i 58 isključenja. 



Osigurateljna pokrića u cyber 
osiguranju

„First party“

✓uključuje gubitke koje su se izravno dogodile osiguraniku,
✓Primjer grupiranih pokrića s zajedničkim podlimitima



Osigurateljna pokrića u cyber 
osiguranju
„Third party“ pokriće

✓pokriva troškove obrane od javnih ili privatnih parnica, nagodbi, presuda, kao i novčane kazne 
i naknade koje proizlaze iz tužbi

✓Primjer grupiranih pokrića s zajedničkim podlimitima i top 10 pokrića



Osigurateljna isključenja u cyber 
osiguranju
✓Najčešća isključenja nisu izravno povezana s cyber područjem nego se odnose na:

• kaznena djela, prijevare, pogreške ili propusti, 
• namjerno kršenje zakona, bilo koja kaznena istraga ili postupak koji je u tijeku i plaćanje 

novčanih kazni ili naknade, 
• isključenja vezana za kršenja patenata, 
• otkrivanja poslovne tajne ili povjerljivih podataka ili kršenja zakona o vrijednosnim 

papirima
✓10 najčešćih isključenja koje se nalaze na policama osiguranja:



Upitnici za prihvat i procjenu cyber 
rizika
✓Analiza je rađena na uzorku od 34 upitnika - rezultat analize je evidentirano 118 pitanja koja 

su podijeljena u 14 područja iz kojih su segmentirane 4 glavne kategorije:



Određivanje premije osiguranja
✓Na temelju pregleda 235 polica njih 69 imalo je pregled premijskih stopa i na temelju analize 

segmentirane su u 4 kategorije:
• Fiksne premijske stope
• Fiksne premijske stope prema grupama rizika 
• Osnovne premijske stope
• Osnovne premijske stope zajedno s upitnicima za prihvat rizika



Određivanje premije osiguranja
Fiksna premijska stopa
✓Najjednostavniji način određivanja premije je putem fiksnih premijskih stopa za „first and

third party“ pokriće za sve tvrtke
✓ Iako je riječ o najbržem načinu određivanja premije nedostatak ovog modela je što nema 

razlike u premiji ovisno o specifičnostima pojedine tvrtke ili djelatnosti kojom se ista bavi 
(premija je ista za sve)

✓Primjer izračuna premije:



Određivanje premije osiguranja
Fiksna premijska stopa prema grupama rizika 

✓Radi se o modelu gdje postoji fiksna premija no postoji određeni modifikator ovisno o skupini 
rizika kojoj pripada određena tvrtka, npr:
• “Nizak rizik“ - tvrtka ima web stranicu samo u informativne svrhe ili male količine prodaje 

od proizvođača čiji je glavni distribucijski kanal putem maloprodaje
• „Srednji rizik“ - osiguranik posluje, barem djelomično, na svojoj web stranici i / ili zadržava 

brojeve kreditnih kartica kao i ostale potencijalno osjetljive podatke
• „Veliki rizik“ - osigurani potencijalno velik dio svog poslovanja obavlja putem svoje web 

stranice ili zadržava osjetljive podatke poput brojeva socijalnog osiguranja ili ima neku 
kombinaciju oba.

Primjeri tvrtki koje bi bile u kategoriji „Nizak rizik“ su auto kuće, frizeri, a u kategoriji „Veliki 
rizik“ trgovine elektronikom.



Određivanje premije osiguranja
Osnovna premijska stopa

✓ U ovom načinu izračuna premije osiguranja postoji osnovna premija koja ovisi o veličini 

prihoda tvrtke ili vrijednosti imovine. Na tu osnovnu premiju mogu se onda obračunavati 

razni faktori ovisno o franšizama, traženim limitima i slično.

✓ Primjeri izračuna premije osiguranja:



Određivanje premije osiguranja
Osnovna premijska stopa zajedno s upitnicima za prihvat osiguranja

✓ Najdetaljniji način određivanja premije koje je korišteno u 39 polica (57% polica iz analize) 

uzima u obzir kontrolu informacijske sigurnosti klijenta

✓ Prilagodba premije temeljena na stvarnom sigurnosnom položaju klijenta uvelike se razlikuju 

među osigurateljima, od osnovnih kategorija rizika do detaljnijih mjernih podataka

✓ Primjeri izračuna premije osiguranja:



Određivanje premije osiguranja
✓Na temelju pregledanih polica (osim za police s fiksnim premijskim stopama), nakon što se 

utvrdi vrijednost imovine / prihoda,  konačna premija izračunava se kao linearni umnožak 

svakog od koeficijenata sadržanih u premijskom sustavu

✓Primjeri izračuna premije osiguranja:



Zaključak
✓Cyber osiguranje nije daleka budućnost ono je već brzo rastuća sadašnjost

✓Daljnja digitalizacija poslovanja i sve „stroža direktiva” dodatno će potaknuti rast cyber osiguranja u 

državama EU

✓Veliki izazovi prilikom uvođenja ove vrste proizvoda na nova tržišta - kompleksnost proizvoda (veliki broj 

rizika i isključenja, nepostojanje povijesti šteta), specifična znanja koja su potrebna za 24/7 podršku 

klijentima, još uvijek ograničena RE podrška, nedovoljno UW znanje i iskustvo te ne educiranost prodajne 

mreže i tržišta



Hvala 

Thank You
Na pažnji

   
For Your Attention

č ć
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